
 2020الـسـنـة         2الـعـدد          12مـجـلة كـلـيـة مـديـنـة الـعـلـم                        الـمـجـلـد 
 

135 

 تصميم منهج لتقويم جودة الرقابات التطبيقية لتقنية معلومات الانشطة المصرفية
(دراسة تطبيقية في مصرف عراقي خاص)  

 

 الخلاصة

زْ البحث على دراسة وتحليل جودة رقابات تقنية المعلومات في بيئة  مُعتمدة عليهاعند أداء الأنشطة يرَُكـ ّـِ

يعتمد التحليل الكــُفءْ لجودة تقنية معلومات الوحدة الاقتصادية على  المصرفية، وقد بنُـَّيَ البحث على فرضية مفادها، "

 "فحص وتقويم رقابات تلك الوحدة 

ل الباحثان على إعداد الجانب التطبيقي من الدراسة في أحد المصارف العراقية الخ اصة، من خلال تحليل عَـمِّ

تقنية المعلومات المعتمدة، من خلال جمع معلومات ميدانيا عن أنشطة المصرف عَيـ ِّنـة البحث والإجراءات والتعليمات 

، مع الاستعانة بإستمارة  أعدها الباحثان حول تطبيقات تقنية المعلومات في المصرف،  فحصالمتبعة في معالجة معاملاتهِّ

 ت مع الموظفين ذوي العلاقة بموضوع الدراسة.فضلا عن إجراء مقابلا

 وقد توصل البحث إلى مجموعة من الاستنتاجات أهمها:

ها يؤدي الى حدوث مخاطر توجد مجموعــة من الرقابات مرتبطــة باعتمــاد تقنية المعلومات. في حالة ضعف

خطر الأخطاء العشوائية، الوصول غير المكونات المادية والبرمجية، الأخطاء النظامية كمقابل لإنخفاض  في حماية

المصرح به الى بيانات في ملفات رئيسة وسجلات أخرى مخزونة في صيغة الكترونية، غياب فصل وتوزيع مناسبين 

  للوظائف ضمن بيئة تقنية المعلومات.

التي تعالجها.  تـكَـوُن رقابات نظم تقنية المعلومات فعالة عندما تحافظ على تكامل المعلومات مع أمن البيانات

ويتطلب الحصول على معلومات صحيحة، تــَوَفـرُ مجموعة متنوعة من رقابات تـنُفذ لغرض فحص دقة وإكتمال، 

 وتفويض الصلاحيات ذات الصلة بالمعاملات.
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Abstract 

This paper focuses on studying and analyzing information technology risks (ITRs) in 

an environment that depends on it to perform operation activities. The paper is based on a 

hypothesis which claims that " The efficient analysis of the quality of the economic unit 

information technology depends on the examination and evaluation of the unit's controls ".

The researcher accomplished the applied aspect of the study in a private Iraqi bank, 

throughout analyzing and assessing (ITRs). This is done by using an investigation form to 

collected field information about the bank, as a research sample, activities, procedures, and 

instructions used in the treatment of transactions. Interviews with officials involved in the 

subject of study also were done .The paper reached a number of conclusions; the most 

important of which are:  A set of risks relate to using information technology (IT) exists. The 

most significant of these risks are protection weakness of hardware and software, weakening 

the ability to trace audit trail, increasing the risk of formal errors as opposed to a decreasing 

the risk of random errors, the risk of unauthorized access to data in master files and other 

records stored in electronic form and increasing risks of theft of assets in the absence of 
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suitable segregation of duties within the IT environment . IT system controls are effective 

when they maintain the integration of the information with the security of data being 

processed. This requires obtaining suitable information, the availability of a variant set of 

controls carried out for the purpose of checking the accuracy, completeness, and delegation of 

authorities related to transactions. 

Keywords: Applied controls: Information technology 

 المقدمة
شهدت الميادين المختلفة للعلوم تطوراً واسعاً، 

إعتماد الوحدات تجسدت ملامح هذا التطور في 
الاقتصادية المعاصرة على تقنية المعلومات في أداء 
أنشطتها. وقد إنعكس ذلك على أنظمة معلوماتها 
والرقابات المرتبطة بها إذ مَرَّتْ بتغيرات مهمة خلال 
السنوات الأخيرة، كما يُرجح لهذه التغيرات أن تستمر 
وبخاصة في ظل التطور المتوقع للتقنية والتجارة 

 .لكترونيةالأ
ومع شيوع  الاعتماد على تقنية المعلومات، 
فقد أصبح من الصعب على الوحدات الاقتصادية أن 
تنشىء سوراً حول أنظمة معلوماتها، كما أصبحت 
تتقاسم البيانات والمعلومات والاستفادة من تقنية 
المعلومات في ربط أنظمتها مع أنظمة معلومات لجهات 

والزبائن، والمجهزين، أخرى من قبيل المساهمين، 
والموظفين، والهيآت الحكومية، مما يعزز احتمالات 

  .التعرض لمخاطر تلحق ضرراً بمواردها
بناءاً على ذلك تطلب من تلك الوحدات ايجاد 
رقابات تساعد على تجنب او تخفيف من اثار التحريفات 
المادية. فضلا عن، ايجاد طرق لعملية تقويم جودة تلك 

 .الرقابات
 المتبعة المنهجيةتعرض البحث إبتداءاً من يس

 المعلومات، تقنية عن تعريفية نظرة تليها إعدادهِ، في
تقنية المعلومات. يعقبها عرض  رقابات عن تعريفية نظرة

 ذاھمنهج مقترح لتقويم رقابات تـقنـية المعلومات. ثم يُعَزز
 المصرف معلومات تقنية رقابات تقويم بتحليل العرض
يلي ذلك إدراج لأهم ما تم التوصل اليه ، البحث عَيـنِّـة

 .من إستنتاجات وتوصيات
 

 . منهجية البحث1
لمنهجية المعتمدة في اهذا القسم من البحث يعرض 

 إعداده وعلى النحو الآتي:
 : مشكلة البحث1-1

ـــــد إعتمـــــاد قطـــــاع ـــــى تقنيـــــة  رفاالمصـــــ مـــــع تزاي عل
ــــــد ــــــاً أو  المعلومــــــات ســــــواء عن تحويــــــل الأمــــــوال الكتروني

لأبعـاد  اً فهم ، وبما يستدعيالمحاسبة عنها والرقابة عليها
، فــ ن تقــويم جــودة الرقابــات فــي تقنيــة المعلومــات رقابــات

إذ يوجـد . مناسـبهتمـام  بلـم يَحظــَ ظِـل تقنيـة المعلومـات 
فهــم وتطبيــق مــا يجــب إعتمــادهُ مــن خطــوات ضــعف فــي 

بالنســـبة الـــى . بتعبيـــر  خـــر يمكـــن القـــول لعمليـــة التقـــويم
ـــــة المعلومـــــات  جـــــودة مـــــع  المصـــــارفتعامـــــل  ن فـــــ تقني

علــى رفــع وبمــا يعمــل  تقويمهــافــي كيفيــة  المشــكلة تكمــن
 .مستوى الاداء

 : أهمية البحث1-2
اعتماد النظم الالكترونية الضرورة بمكان ن أصبح م

عولمة المعلومات كنتيجة لالحديثة في معالجة البيانات 
والاتصالات، مما أوجد مخاطر جديدة للتحريفات 

والاتجاه نحو  المادية. ومع التَـحَوّلْ إلى الاقتصاد الحر
جذب الإستثمارات في العراق، فقد أصبحت هنالك 
ضرورة لتطوير تقنية المعلومات من أجل مواكبة تطور 

 بيئات أعمال الدول الأخرى.
 تتجسد أهمية هذه الدراسة في أنها تعمل على

يرات تقدالووضع تقنية المعلومات  جودة رقاباتتحليل 
 .رقاباتفي ظل ما مُطبق من مناسبة لها 
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 : أهداف البحث1-3
ف  إلى تحقيق الأهدا البحث سعىيانسجاما مع مشكلة 

 الآتية:
تقنية المعلومات في بيئة  رقاباتدراسة وتحليل  .1

 .المصارف العراقية
تقنية  جودة رقابات تقويم فيتطوير منهجية تساعد  .2

 .المعلومات
 البحث ةفرضي :1-4

 ةييستند البحث في تقديم وعرض مفاهيمه الى فرض
يعتمد التحليل الكــُفءْ لجودة تقنية معلومات  " :مفادها

الوحدة الاقتصادية على فحص وتقويم رقابات تلك 
 ."الوحدة 

 نظرة تعريفية عن تقنية المعلومات. 2
من المتطلبات الأساسية أصبحت تقنيات المعلومات 

لأداء أنشطة أعمال أية وحدة اقتصادية متطورة. يُـعـدَُ 
مصطلح تقنية من حيث الأصل اللغوي، يونانيا 

أو  (Techno)(، فهو مُـرَكّـَب من مقطعين همــا )إغريقياً 
(Tekne)  بمعنى الفــن أو الحرفــة أو الصنعــة، أمــا

بمعنى دراسة  (Logiu) أو (Logy)المقطــع الثانــي فهــو 
أو موضوع أو فِكـرِّ، وبجمع المقطعين يصبح المصطلح 

وبذلك يُعَبِّـر هذا المصطلح عن ” دراسة أو علم الحــِرّفة“
رات دراسة واستعمال العلوم التطبيقية والقدرات والمها

 [13]. المكانيكية، في إنجاز المهام
أما تقنيات المعلومات فهي مصطلح معاصر ظهر 

تطور أساليب معالجة وتوصيل المعلومات، إذ مع 
فـهَا الإتحاد الدولي للمحاسبين على أنها  شمل "يعَـرَّ

وسائل مؤتمــَتة لإنشاء، ومعالجة، وتخزين، وتوصيل 
وتتضمن أنظمة للتسجيل، والاتصال،  المعلومات،

وأنظمــة حــاســوب )بضمنهــا مكونـات مـاديــة، 
 [14]." أجهــزة الكترونيــة أخــرى وبـرمجيــات، وبيانــات(، و 

وموارد  حواسيب، ومعدات إضافية مُلحـقَة"  كذلك انها
وحدة المعالجة أنشطة لذات صلة تكون مطلوبة 

                                    [17]."اقتصادية

ويمكن القول عموما أن تقنية المعلومات تضم صيغاً من 
وتخزين، ومبادلة، واستغلال التقنية تـسُْتـعَمَل في خلق، 

معلومات في صِيَغْ متعددة أو متنوعة بضمنها بيانات 
عن أنشطة وحدة اقتصادية، ومحادثات، وصــور ساكنة، 

 .، وشرائح وسائط متعددةوصور متحركة
تتمثل مكونات تقنيات المعلومات كما وردت في 

 بالآتي:التعريفات 
تتمثل المكونات  .المكونات المادية )المعدات( أولا:

المادية بالحواسيب نفسها، فضلا عن المعدات 
كالطابعات  (Peripherals)الإضافية الملحقة بها 

وتوصيلات  Scannersوالماسحات الضوئية 
ن ــيرها مـــفاتيح التشغيل والاطفاء وغـــالأسلاك وم

  [11] . زمات تشغيل الحواسيبـــمستل
مجموعة تعليمات  . تمثل البرمجياتالبرمجيات ثانيا:

وب ما من أجل أداء مترابطة يـتَّــَبــعُِـهـا وينفذها حاس
تسمى مجموعة التعليمات  [11]  ،مهام أو عمليا

هة للحاسوب حول الكيفية التي تـنُجـزَ  المُوِجِّ
بموجبها مهام معينة بـ "برنامج الحاسوب"، في حين 

 [19]. عملية كتابة البرمجيات بالبرمجة تـسُمى
ويُطلق على البرمجيات مصطلح المكونات 

وهو  Conceptual Componentsالمفاهيمية 
عبارة عن مصطلح عام يُطلق على أي برنامج 
منفرد أو مجموعة برمجيات مخزونة على وسط 

 [6]. كالقرص الممغنط Storage Mediaتخزين 
ويرى كل من المعهدين الأمريكي للمحاسبين القانونيين، 

بين القانونيين ان مكونات تقنية والكندي للمحاس
أي نظام مــن أنظمــة تقنية المعلومات  ضمنالمعلومات، 
 [9] خمس عناصر رئيسة هي كالاتي: تتألف من

المنشآت،  بين العلاقة أولًا: البنية التحتية: وتشمل
 والمكونات المادية، والشبكات.

ثانياً: البرمجيات: وتشمل نظم التشغيل والتطبيق 
 والخدمة.
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ثالثاً: العنصر البشري: ويشمل المــُطــَوّرين والمشغلين 
والمستخدمين والمدراء. إذ يُـعــَد البشر جــزءاً حيـويا ومهما 

ت لِما يقع عليهم من مسؤولية في افي تقنيـة المعلوم
إنجاح أو إفشال إستعمــال التقنية في بيئة العـمل. يشتمـل 

 [18]: الآتي ىالعنصـر البشري عل
خبراء مختصون في تقنية المعلومات وأفراد حاصلون . 1

على تعليم رسمي في إستخدامات نظم الحاسوب 
والاتصالات )مبرمجين، ومُطــَوِّري نظم، ومحللي 

 نظم(.
. المستفيد الأخير، وهم الأشخاص ذوي المعرفة بتقنية 2

ممن يستعملون تقنية المعلومات في إنجاز مهام 
 العمل )مشغلين(.

الإجراءات: وتشمل ما ينبغي القيام به بصورة رابعاً: 
مؤتمتة او يدوية وهي تمثل التعليمات والقواعــد 

ال والخطوات الإرشاديـــة الواجب إتباعها عند إستعمــ
بتعبير  خر يمكن  [16]. مكونـــات ماديــة وبرمجيــات

القول أن الإجراءات تمثل تعليمات تشغيلية لمستخدمي 
واء لمعالجة المعاملات أو للحصول تقنية المعلومات س

 على معلومات.
خامساً: البيانات: وتشمل بيانات ترتبط بتدفق 
المعاملات، والملفات، وقواعد البيانات، والجداول. إن أية 
مجموعة من البيانات تعالج بحيث تكون ذات منفعة 
لإتخاذ القرارات من قِبل مستخدميها، سوف تمثل 

 معلومات.
تقنية ل رقابات التطبيقيةعن ال نظرة تعريفية. 3

 المعلومات 
يؤثر إستعمال تقنية المعلومات في الطريقة التي 
تـنُـفَـذَ بموجبها أنشطة الرقابة. تـكَـوُن رقابات نظم تقنية 
المعلومات فعالة عندما تتم المحافظة على تكامل 

نظم. ـــذه الـــالمعلومات مع أمن البيانات التي تعالجها ه
وفر ـــعلومات صحيحة، تـــى مــالحصول عللب ــيتط

رض فحص ـــتي تـنُفذ لغــة من الرقابات الـــمجموعة متنوع
كتمال، وتـدق لة ـات ذات الصــفويض الصلاحيـة وا 

وهي رقابات تــُنــَفــَذ لمعالجة تطبيقات  [8] المعاملات.ــب
فرعية للنظام المحاسبي الالكتروني. تصمم هذه الرقابات 

تأكيد مقبول بأن العمليات ذات الصلة بتسجيل  لتوفير
المعاملات، ومعالجتها، والابلاغ عنها وفق تقنية 

 [12] .المعلومات قد تمت بصورة كاملة ودقيقة
  [10] : رقابات التطبيقية إلى ضمان الآتيتهدف ال     

دخال 1 . الحصول على تفويض مناسب لإنشاء وا 
 المعاملات.

 وصول غير المصرح به.. حماية تطبيقات من ال2
. جعل الوصول للبيانات والعمل عليها في التطبيق، 3

 مقتصرا على المستخدمين المصرح لهم.
. منع، أو إكتشاف أخطاء العملية التشغيلية لأي 4

 تطبيق وتصحيحها في الوقت المناسب والصحيح.
. حماية مخرجات أي تطبيق من الوصول أو الافصاح 5

 غير المصرح به.
تنفيذ أنشطة المطابقة في الوقت المناسب من أجل . 6

 ضمان إكتمال ودقة المعلومات.
. خضوع المعاملات ذات المخاطر العالية للرقابة 7

 والسيطرة المناسبة.
يمكن تصنيف الرقابات التطبيقية ضمن ثلاث 

 مجموعات وكالآتي:
 على المدخلاتالرقابة المجموعة الأولى: 
للكشف والابلاغ عن أخطاء  الرقابةتصمم هذه 

في المدخلات )البيانات الداخلة( عند المعالجة. تتضح 
أهمية هذه الرقابات من خلال توفيرها تأكيد مقبول بأن 
البيانات الداخلة مصرح لها وتم إدخالها بصورة 
صحيحة، إذ يتطلب تصحيح الأخطاء المكتشفة أثناء 

لعملية  الادخال جهدا أقل بالمقارنة مع مراحل تالية
، ةتحدث معظم الأخطاء في هــذه المرحل [3]. المعالجة

إدخال البيانات إلى نظام تقنية المعلومات لغرض  عند
. إذ يـؤدي إدخال البيانات بصورة غيـر المعالجة

  [5] صحيحــة إلى الحصول على مخرجات خاطـئـة.
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 يوجد هدفان للرقابة على المدخلات:
قـبول بأن المعاملات توفير تأكيد م الهدف الأول:

المصرح بها من قِـبــَل الادارة تقع ضمن حــدود التصـريح 
الممنوح، إذ ينبغـي أن تمتـلك كل معاملة داخلة تصريحا 

العامة دق عليه بموجب الصلاحيات اخاصا بها، ومص
يرتبط التصريح بموجب الصلاحيات  [15] .او الخاصة

سياسات منح الائتمان  مثال ذلكالعامة بحالات عامة 
عن مبيعات  جلة. أما التصريح بموجب صلاحيات 
خاصة ف نه يرتبط بالتصريح لكل حالة مستقلة بذاتها، 
مثال ذلك عملية طلب شراء بواسطة الحاسوب، من 
خلال إصدار أمر شراء يُرسل الكترونيا للمجهز حال 
وصول المخزون مستوى إعادة الطلب )تـعُـدَ هذه صورة 

 ر نظم دعم القرار(.من صو 
توفير تأكيد بأن البيانات أدخلت وحــُوِلَـت  الهدف الثاني:

 إلى لغة الماكنة بصورة صحيحة.
 المعالجة رقابةالمجموعة الثانية: 

المعالجة إلى توفير تأكيد مناسب حول  رقابةتسعى 
صحة ودقة عمليات معالجة البيانات بعد إدخالها إلى 

تحريف  الرقابةوحدة المعالجة المركزية. تمنع هذه 
البيانات، أو تكرارها، أو إضافتها إلى حقول بشكل 

 [3]. خاطىء عند المعالجة
 
 
 

  المخرجاترقابة المجموعة الثالثة: 
إلى ضمان الحصول على  الرقابةتهدف هذه 

معلومات صحيحة ووافية، فضلا عن ضمان ايصالها 
 [7]. إلى الجهات المعنية وفي الوقت المناسب

تقنية معلومات تقويم جودة الرقابات التطبيقية ل .4
 البحث عـيَ ـِّنةالمصرف 

تعرض هذه الفقرة وصفاً تحليلياً لجودة الرقابات 
وأسلوب إنجازها لمصرف عـيَـنِّة البحث لالتطبيقية 

لوظائفها في ظل وجود تقنية معلومات، فضلا عن تحديد 
 فجوة التطبيق أو عدم الالتزام.

يعتمد تحليل جودة رقابات تقنية معلومات 
في تحديد  الفحص المصرف على إجابات إستمارة

أوزان  اعتمادتم . مستوى التطبيق للرقابات التطبيقية
الإجابات على  . وترجمةالرقاباتنسبية لكل من تلك 

إلى قيم كمية للحصول  ،وفق متطلبات قائمة فحص
علــى دقة أكبر في تحليل البيانات الواردة فيها وقد جرى 

لقياس مدى مطابقة التنفيذ  السباعيمقياس الاستخدام 
يص وزن محدد الرقابات من خلال تخصالفعلي لتلك 

( 1) ويوضح الجدول لكل فــقرة من فقرات المــقياس.
والتوثيق  ت المقياس وأوزانها التي تتراوح بين التطبيقفقرا
)بوزن  ( وعدم التطبيق والتوثيقدرجات ست)بوزن  التام

صفر(. وباستخدام الوسط الحسابي والنسب المئوية 
لتوضيح مجال الفجوة القائمة في توثيق وتطبيق تلك 

  المتطلبات.
 [4]. جودة الرقابات التطبيقية لتقنية المعلوماتلتحديد  السباعيالمقياس  (1جدول )

 وزن فقرة القياس فقرة القياس ت
 6 مطبق كلياً  وموثق كلياً الرقابات  1
 5 مطبق كلياً  وموثق جزئياً الرقابات  2
 4 الرقابات مطبقة كليا وغير موثقة 3
 3 الرقابات مطبقة جزئيا وموثقة كليا 4
 2 جزئياً  وموثق جزئياً مطبق الرقابات  5
 1 جزئياً الرقابات غيرمطبقة وموثقة  6
 0 ةوغير موثق ةغير  مطبقالرقابات  7
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 الأساليب الإحصائية المستخدمة 4-1

 :وكالاتي لاحتساب حجم فجوة التطبيق ،عدداً من الأساليب الإحصائية اناعتمد الباحث
 التكرار (× مجموع )الأوزان                                              

 الوسط الحسابي المرجح = ـــــــــــــــــــــــــــــــــــــــــــــــــــ .1
 مجموع التكرارات                                                  

 
 الوسط الحسابي المرجح                                                   

 =    ــــــــــــــــــــــــــــــــــــــــــالتطبيقالنسبة المئوية لمدى  .2
 )أعلى وزن للتكرار (               6                                             

   
 .التطبيقالنسبة المئوية لمدى   - 1= عدم الت طبيقحجم الفجوة  .3
 

لجودة رقابات الرقابات التطبيقية تقويم تطبيقي  4-2
 لتقنية المعلومات

ظهر من خلال تطبيق المقاييس والعلاقات الرياضية 
المذكورة  نفا تقويم إجراءات عناصر رقابة الجودة كما 

 (.1هي موضحة بالجدول )
 رقابات التطبيق المنطقي 4-2-1

يؤدي الضعف في جودة رقابات التطبيق المنطقي 
 الاتي: حدوث الى
 والمعالجة، للإدخال، بالنسبة الرقابات كفاية عدم ▪

 والمخرجات.
بسبب  ،فقدان أو تلف تطبيقات مالية أو ملفات بيانات ▪

إستعمال غير صحيح أو غير مصرح به لخدمات 
 النظام.

مواجهة عدد كبير من حالات توقف النظام لغرض  ▪
إصلاح الأعطال، مما يسبب تراكم معاملات غير 

 معالجة نتيجة عدم الاتاحة في النظام.
وجود مشاكل غير محلولة )عالقة( لمستخدمين، وذلك  ▪

نتيجة ضعف متابعة مشكلات نظام التطبيق، مما قد 
سهم يجعل المستخدمين يحاولون إصلاح مشاكلهم بأنف

رباك.  ويتسببون في أخطاء وا 
يـتَــَبَيَّـن من إجابة المعنيين في المصرف، وكما 

. ( جودة رقابات التطبيق المنطقي2موضح في الجدول )
( 4,909حقق المصرف عينة البحث معدلا قدره ) إذ

 ،(% 82) تطبيق( درجات وبنسبة 6درجة من أصل )
 (% 18بنسبة )تطبيق  عدم فجوةمما يؤشر وجود 

 موضوع البحثالمصرف في  رقابات التطبيق المنطقيتقدير جودة  (2) جدول

 رقابات التطبيق المنطقي ت

الرقابات 
مطبقة 
كليا 

وموثقة 
 كليا

الرقابات 
مطبقة 
كليا 

وموثقة 
 جزئيا 

الرقابات 
مطبقة 
 كليا

وغير  
 موثقة 

الرقابات 
مطبقة 
جزئيا 
وموثقة 

 كليا

الرقابات 
مطبقة 
جزئيا  
وموثقة 
 جزئيا

الرقابات 
 غير

مطبقة 
وموثقة 
 جزئيا  

الرقابات  
 غير

مطبقة 
وغير 
 موثقة 

مراجعة نظام التطبيق من قـِّبـَل  1
قــُبـَيـلَْ وضعه  مختصفريق 

 موضع التنفيذ.

●       

تضمين رقابات نظام التطبيق،  2
رقابات على كل من المدخلات، 

 والمعالجة، والمخرجات.

 ●      

تضمين برمجية التطبيق شروطاً  3
تقيد قائمة خيارات الهوية التعريفية 
للمستخدم والمشغل على أساس 
المستوى الممنوح لهم )أي بحسب 

 صلاحيتهم(.

●       

تضمين برمجية التطبيق شروطاً  4
تحدد حقوق وصول المستخدم 
والمشغل من قبيل حق القراءة 

والكتابة، والاطلاع فقط، أو القراءة 
 أو إدخال تعديلات وحذف..إلخ.

●       
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تقديم برمجية التطبيق تسهيلات الى  5
مستخدمين لإدامة وتحديث 

 Profileمواصفاتهم الشخصية 
)مثلا العنوان، والهاتف، 

 والتخصص..إلخ(.

  ●     

ضع برمجية التطبيق علامة مميزة و 6
Tag  ر الهوية لكل معاملة تـظُهـّـِ

التعريفية للذي أوجدها والموظف 
 الذي فحصها.

●       

سماح برمجية التطبيق لنفس  7
المستخدم أو المشغل، بإدخال 

 ومعالجة وفحص المعاملة.

●       

إعتبار الهويات التعريفية  8
للمستخدمين والمشغلين جزءاً من 

 مكونات أي تقرير مطبوع.

●       

سماح برمجية التطبيق أوتوماتيكيا  9
بالحذف المنطقي للمستخدمين غير 
الفاعلين بعد مرور مدة زمنية 

 معينة.

      ● 

إمكانية خلق هويات تعريفية  10
لمستخدمين ومشغلين بدون كلمات 

 مرور.

  ●     

إقتصار إدامة وتحديث مَعلــَمات  11
رقابة النظام، على مستخدم 

 صلاحية كافية.بمستوى خاص له ُ 

 ●      

 4,909 الوسط الحسابي المرجح

 % 82 النسبة المؤوية لمدى المطابقة

 % 18 حجم  فجوة التطبيق

 تحليل الجودة
يخضع نظام التطبيق للإشراف والمراجعة من قبل 

تـعَُـيَّن لكل مستخدم مجموعة مهام . قسم تقنية المعلومات
وبما يستطيع أدائها حسب ما هو محدد له من خيارات 

يتناسب ودرجته الوظيفية، إذ يُنــَبـهِّ برنامج التطبيق 
المستخدم إذا ما حاول أداء وظيفة ليست ضمن 

 الخيارات الممنوحة له.
يَطّــَلع كل من قسم الرقابة الداخلية، والقسم المالي 

شطة المصرف وفق خيار القراءة فقط، وفي حال على أن
وجود ما يستدعي أي تصحيح، يُبّــَلـغَْ الفرع المعني 
بالخطأ ويُطالــَب ب جراء اللازم وفق خيارات برمجية 

 التطبيق المتاحة له.
تـضع برمجية التطبيق الهوية التعريفية للمستخدم 
مع كل معاملة مصرفية تتم معالجتها وليس باستطاعة 

لمستخدم إدخال ومعالجة وفحص المعاملة بمفردهِ، إذ ا
تطالب برمجية التطبيق ب دخال بيانات المُشرِفْ الذي 

يطلع على المعاملة المحولة من قبل المستخدم الى 
حاسوبه، من أجل مراجعتها وفحصها وا عادة تحويلها الى 
حاسوب المشغل لإرسالها عبر الشبكة إذا كانت 

 صحيحة وتامة.
 الإدخال قابةر  4-2-2

 الادخال رقابة ضعف جودة او عدم وجوديرفع 
ئ من التحريفات الآتية: الإدخال الخاط للبيانات المالية

دخال بيانات معاملات وهمية، ووجود أخطاء  للبيانات، وا 
في مستندات مُعَزِزِة لمعاملات تـسُتـعَمــَل كمدخلات بدون 
تصحيح الأخطاء، وتكرار إدخال بيانات معاملات سبق 

 معالجتها، والنقص في إدخال بيانات ترتبط بمعاملات.
من إجابة المعنيين في المصرف، وكما يـتَــَبَيَّـن 

. حيث الادخال( جودة رقابات 3موضح في الجدول )
( درجة 5,25حقق المصرف عينة البحث معدلا قدره )

مما  ،(% 87( درجات وبنسبة تطبيق )6من أصل )
 (.% 13يؤشر وجود فجوة عدم تطبيق بنسبة )
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 تحليل الجودة:
الادخال تتضمن برمجية التطبيق رقابات على 

تتمثل في رفض معالجة أية معاملة سبق ادخالها 
ومعالجتها، ما لم يتم تغيير أي من مدخلاتها في نطاق 

مستويات تشتمل على متغيرات رئيسة هي رقم  ةثلاث
. ويتم ، والحساب المدين، والحساب الدائنالقيد المسجل

الاستفسار والتحري عن الاختلافات والاحداث 
ن قبل الفرع المعني أو قسم الرقابة الاستثنائية سواء م

الداخلية أو القسم المالي. كما تـلُزم الرقابة الداخلية أي 
فرع إبلاغها عند تسجيله أي قيد لتصحيح خطأ تم 
إكتشافه. وتـقُـدَِم برمجية التطبيق إذا ما طـلُِـبَ منها كشفاً 
بأسماء الفروع التي قامت ب دخال حركات مالية على 

من قبيل استقطاع عمولة من حساب زبون  الفرع المعني
للفرع، أو إضافة مبلغ الى حساب أحد الزبائن عن حـوالة 

 مثــلا وغير ذلك من المعاملات.

 موضوع البحثالمصرف الإدخال في  رقابة جودةتقدير  (3جدول )
 

 رقابات الادخال

الرقابات 

مطبقة 

كليا 

وموثقة 

 كليا

الرقابات 

مطبقة 

كليا 

وموثقة 

 جزئيا

الرقابات 

مطبقة 

 كليا

وغير 

 موثقة

الرقابات 

مطبقة 

جزئيا 

وموثقة 

 كليا

الرقابات 

مطبقة 

جزئيا  

وموثقة 

 جزئيا

الرقابات 

 غير

مطبقة 

وموثقة 

 جزئيا  

الرقابات  

 غير

مطبقة 

وغير 

 موثقة

امتلاك برمجية التطبيق   1

رقابات تضمن إستعمال 

بيانات المعاملات كمدخلات 

 للنظام ومقبولة لمرة واحدة.

 

● 
      

وجود إجراءات كافية  2

للإستفسار والتحري عن 

الاختلافات والاحداث 

الاستثنائية وتصحيحها 

للمعاملات المفقودة 

والمتكررة المُـبَـلـغّ عنها 

 الادخال.بواسطة رقابات 

 

● 
      

وجود إجراءات للإستفسار  3

والتحري عن الاختلافات 

والاحداث الاستثنائية 

وتصحيحها للفقرات 

 المرفوضة في المعاملة.

 

● 
      

إمتلاك النظام رقابات كافية  4

تضمن إدخال  البيانات بدقة 

)إختبارات المدى، 

والمصداقية، 

 والمجاميع..إلخ(.

  
● 

     

قابلية النظام في تحقيق   5

إنسجام وإتساق بين 

المدخلات في حال وجود 

مُستـخَدِمَيّن إثنين يصلان 

 لنفس السجل في نفس الوقت.

 

● 
  

 

    

وجود رقابات تقارن بين  6

البيانات الداخلة والتصريح 

الممنوح للمستخدمين عند 

 إدخال البيانات.

 

● 
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وجود تحديث وإدامة   7

 لسجلات الأخطاء.
     ●  

وجود إستمارات أو صيغ  8

قياسية )نموذجية أو 

 معيارية( لإدخال البيانات.

 

● 
      

 5,25 الوسط الحسابي المرجح

 % 87 النسبة المؤوية لمدى المطابقة

 % 13 حجم  فجوة التطبيق

 ،على الادخال برمجية التطبيق رقاباتتحتوي 
رفض إدخال متغيرات غير صحيحة أو غير مقبولة ت

بالنسبة لبرمجية النظام )اختبارات المدى والمصداقية( 
ويتم تنبيه المستخدم عن طريق إظهار حرف باللون 

 الأحمر وعلامة استفهام وتوقف تنفيذ أي إيعاز.
تضمن برمجية التطبيق الإتساق عند دخول أكثر 

جراء معالجات عليه  من مستخدم على نفس الحساب وا 
وحسب أسبقية التنفيذ. وترفض برمجية النظام دخول 
 نفس المستخدم على أكثر من حاسوب في نفس الوقت.

تقارن برمجية التطبيق بين البيانات التي يدخلها 
المستخدم والخيارات الممنوحة له من قبل إدارة المصرف 
والمحفوظة ضمن برمجية التطبيق بحيث ترفض 

لبرمجية تنفيذ أي إيعاز غير ممنوح للمستخدم صاحب ا
 الهوية التعريفية.

 المعالجة قابةر  4-2-3
معالجة  رقابةيرفع ضعف جودة او عدم وجود 

 المعالجة الخاطئة أو الناقصة  :من الاتيلبيانات المالية ا
مكانية ضياع أو نسخ أو تغيير البيانات  فة، وا  أو المُحَرَّ
ستبعاد معاملات من المعالجة  أثناء المعالجة، ورفض وا 
بالرغم من كونها صادقة، وتكرار معالجة معاملة أكثر 

الافتقار الى وجود سـعة )طاقة( في النظام، إذ من مرة. 
يمكن أن يكون النظام غير قادر على معالجة 

في حجم في الوقت المناسب نتيجة للإفراط المعاملات 
العمل أو الافتقار الى مساحة خزنية وبما يعيق ترحيل 

التأخير والتوقف عن المعالجة، إذ  أية معاملات جديدة.
يمكن أن يتسبب ذلك في ترتيب الأولويات بشكل 

 خاطىء.
يـتَــَبَيَّـن من إجابة المعنيين في المصرف، وكما 

. حيث المعالجة رقابة( جودة 4موضح في الجدول )
( درجة 4,625حقق المصرف عينة البحث معدلا قدره )

مما  ،(% 77( درجات وبنسبة تطبيق )6من أصل )
 (.% 23يؤشر وجود فجوة عدم تطبيق بنسبة )

 تحليل الجودة:
خاصية تحديد تأريخ حدوث تمتلك برمجية التطبيق 

أي معالجة والهوية التعريفية للمستخدم القائم بالمعالجة، 
ويتم تشغيل النظام مركزيا من قبل منظومة المعلومات 
المصرف، إذ يتــم سحب كشوفات مطابقة تبين حركة 
الحسابات وأرصدتها ومنها كشف حركة الحسابات، 

، وكشف يبين مجموع فقرات متنوعة تحديث وكشف
مبالغ الحركة اليـومية لكل من عُملــَتي الدينار والدولار 
يُظهـرِ صحة الحركة في حالة تصفير صافي الحركة 

 للجانبين المدين والدائن.

 موضوع البحثالمصرف في  المعالجة رقابة جودةتقدير  (4جدول )

 المعالجةرقابات  ت

الرقابات 
مطبقة 
كليا 

وموثقة 
 كليا

الرقابات 
مطبقة 
كليا 

وموثقة 
 جزئيا 

الرقابات 
مطبقة 
 كليا

وغير  
 موثقة 

الرقابات 
مطبقة 
جزئيا 
وموثقة 

 كليا

الرقابات 
مطبقة 
جزئيا  
وموثقة 
 جزئيا

الرقابات 
 غير

مطبقة 
وموثقة 
 جزئيا  

الرقابات  
 غير

مطبقة 
وغير 
 موثقة 

إمتلاك برمجية التطبيق رقابات   1
مدخلات كافية تضمن تحديث 

 المعاملات للملفات.

 
● 

      

وجود إجراءات كافية للإستفسار  2
والتحري وتصحيح أية أحداث 
إستثنائية عند تحديدها من قِّبــَل 

  
● 
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رقابات المعالجة فضلا عن 
المصادقة على التصحيحات 
حول دقــة وإكتمال إنتاج  

 البيانات.

تحديد البرمجية تواريخ بدء  3
المعالجة فضلا عن وإنتهاء 

قابليتها على تحديد المعاملات 
على أساس يوم حدوثها، وهوية 

 القائــم بالمعالجــة.

    
● 

   

ضمان إنجاز أية عملية تـعُـدَ  4
إلزامية )المطابقة مثلا(  قبل 
الاعلان عن إنتهاء عمليات 

 معالجة ذلك اليوم.

 
● 

      

محافظة برمجية المعالجة على   5
التدقيق لتتبع أية تعديلات مسار 

وحذف وإضافة حسب الهويــة 
 التعريفية للمستخدم.

  
● 

     

ضمان البرمجية أداء المعالجة  6
 للمعاملات بصورة متعاقبة.

 
● 

      

تحقق البرمجية من إحتفاظ  7
التطبيق برقابة كافية على 
فقرات تتطلب حماية أمنية )مثلا 
مذكرات الدفع، وإشعارات 
الفروع..إلخ(، وإعداد المطابقات 
وتحديد الفقرات الاستثنائية 

 والابلاغ

      ● 

مدى وجود شرط للعودة للخلف  8
الى موقع معين، عند تواجد 

ضمن  Updatesالتحديثات 
أكثر من ملف وجدول، وعند 

 مقاطعة عملية معالجة ما.

 
● 

      

 4,625 الوسط الحسابي المرجح

 % 77 المطابقة النسبة المؤوية لمدى

 % 23 حجم  فجوة التطبيق

تتم معالجة معاملات الأنشطة المصرفية وفق برمجية 
(. وتحافــظ برمجية Onlineالنظام بشكل  ني )مفتوح 

بيانها حركة  مسار التدقيق من خلالالتطبيق على 
القائم  التعريفية للمستخدم وحسب الهوية الارصدة
علـى أنهُ  واجراءات المصرف. تبين سياسات بالمعالجة

في حالة وجود مستندات غيــر مكتملة الشــروط )لا 
والتواقيع تحتــوي على جميــع البيــانـــات والأسماء 

( يقوم موظف التدقيق بتحرير مذكرة داخلية الى والاختام
مدير الفرع يعلمه بالنقص الحاصل في المستندات 

حب العلاقة )المُنظِم، والمخول للإيعاز الى الموظف صا
بالتوقيع..إلخ( ب كمال النقص الحاصل مع التأكيد على 

 وجوب تلافي تكرار ذلك مستقبلًا.

 الإخراج قابةر  4-2-4
الاخراج للبيانات  قابةيرفع ضعف جودة او عدم وجود ر 

عدم صحة المخرجات، وتوزيع   من الاتي:المالية 
لهم الإطلاع المخرجات على مستخدمين غير مصرح 

تؤدي الأخطاء المتكررة في المخرجات المتولدة،  عليها.
الى فقدان إيراد، أو فقدان مصداقية النظام فضلا عن 

عدم إتاحة  فقدان مصداقية الوحدة الاقتصادية.
 المخرجات في الوقت المناسب عند الحاجة إليها.

يـتَــَبَيَّـن من إجابة المعنيين في المصرف، وكما موضح 
حقق المصرف  إذ. رقابة الاخراج ( جودة5الجدول )في 

( 6درجة من أصل )( 4قدره ) عينة البحث معدلاً 
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مما يؤشر وجود فجوة  ،(% 67درجات وبنسبة تطبيق )
 (.% 33عدم تطبيق بنسبة )

 تحليل الجودة:
عند عرض المخرجات سواء على شاشة الحاسوب 
أو مطبوعة على ورق ف ن برمجية التطبيق تعرض 
المجاميع للحسابات ذات العلاقة مع الاشارة لوقت 

وتأريخ الطباعة عند سحب المخرجات مطبوعة. إن 
خيار طباعة مخرجات النظام متاح لجميع الموظفين 

لطباعة ذوي القدرة على الوصول للنظام، وعند توقف ا
لسبب ما )إنقطاع الكهرباء، أو نفاد الورق..إلخ(، ف نها 
تـسُتأنف من النقطة التي توقفت عندها، وتعمل الطابعة 

 يضا عند إرسال أية مخرجات مطبوع ليا عن بعد أ
 موضوع البحثالمصرف في  رقابة الاخراججودة تقدير  (5جدول )

 الاخراج رقابات ت

الرقابات 
مطبقة 
كليا 

وموثقة 
 كليا

الرقابات 
مطبقة 
كليا 

وموثقة 
 جزئيا 

الرقابات 
مطبقة 
 كليا

وغير  
 موثقة 

الرقابات 
مطبقة 
جزئيا 
وموثقة 

 كليا

الرقابات 
مطبقة 
جزئيا  
وموثقة 
 جزئيا

الرقابات 
 غير

مطبقة 
وموثقة 
 جزئيا  

الرقابات  
 غير

مطبقة 
وغير 
 موثقة 

للمجاميع من إجراء مطابقات  1
قِّبــَل مجموعة رقابة البيانات 

 أو القسم المستخدم.

   ● 
 

   

وجود شرط لإستئناف  2
الطباعة من الصفحة التي تم 
التوقف عندها، بالنسبة 
للمخرجات المكونة من عدد 
كبير من الصفحات، عند 

 تعرض الطباعة للمقاطعة.

 
● 
 

  
 
 

    

قابلية ذوي القدرة للوصول  3
وتوليد وسحب للنظام، 

 المخرجات منهُ.

 
 

     ● 

كفاية الرقابات على مشروعية  4
وإنتاج وتوزيع مخرجات 
الحاسوب، من قِّبـَل المستخــدم 

 )الإدارة العامة والفــرع(.

  
● 

     

إحتفاظ البرمجية برقابات كافية  5
على مخرجات تتولد عن 
الحاسوب إلا أنها محشورة 

 داخل آلة الطباعة.

   
● 

    

إحتواء المخرجات على  6
معلومات رقابية ضرورية 
لإثبات مصداقية ودقة وإكتمال 
معلومات التقرير كالإشارة 
لآخر مستند طـبُـِّعَ، وتأريخ 

 ووقت الطباعة..إلخ

 
● 

      

 4 الوسط الحسابي المرجح

 % 67 النسبة المؤوية لمدى المطابقة

 % 33 حجم  فجوة التطبيق

 .تقنية المعلومات رقاباتخلاصة نتائج التقدير لجودة  (6يوضح الجدول )
 نتائج التقدير لجودة رقابات تقنية المعلومات (6جدول )

 الاخراج رقابة المعالجةرقابة  الادخال رقابة الرقابات التطبيقية قياس الجودة

 4 4.625 5.25 4.909 الوسط الحسابي المرجح

 % 67 % 77 % 87 % 82 النسبة المؤوية لمدى المطابقة

 % 33 % 23 % 13 % 18 حجم  فجوة التطبيق
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 الإستنتاجات والتوصيات .5
الإستنتاجات والتوصيات التي  أبرز يمكن تحديد

 البحث بالآتي: اتوصل إليه
 تالاستنتاجا 5-1
عن عبارة المفهوم العام لتقنيات المعلومات  يُعد .1

بينها من أجل أداء ا مجموعة عناصر تتفاعل فيم
ن و الخارجين المدققو  ويمثل مهام محددة.

مين لنظام المعلومات المحاسبي و والداخلي ن مـقُــَوِّ
المحوسب، من أجل تحديد نقاط القوة والضعف، 
الأمر الذي يُظهـرِ بالتالي الحاجة إلى فهم 
المكونات المادية والبرمجيات، ولصعوبة إجراء 

    التقويم بدون هذا الفهم.
. توجد مجموعــة من الرقابات مرتبطــة باعتمــاد تقنية 2

المعلومات. في حالة ضعفها يؤدي الى حدوث 
مخاطر في حماية المكونات المادية والبرمجية، 
الأخطاء النظامية كمقابل لإنخفاض خطر الأخطاء 
العشوائية، الوصول غير المصرح به الى بيانات 

نة في في ملفات رئيسة وسجلات أخرى مخزو 
صيغة الكترونية، غياب فصل وتوزيع مناسبين 

 للوظائف ضمن بيئة تقنية المعلومات. 
. تـكَـوُن رقابات نظم تقنية المعلومات فعالة عندما 3

تحافظ على تكامل المعلومات مع أمن البيانات 
التي تعالجها. ويتطلب الحصول على معلومات 

تـنُفذ صحيحة، تــَوَفـرُ مجموعة متنوعة من رقابات 
كتمال، وتفويض الصلاحيات  لغرض فحص دقة وا 

 ذات الصلة بالمعاملات.
رقابات التطبيق في  إستخدامحجم فجوة عدم  بلغ .4

على  %( مما يدل18المصرف عينة البحث )
برمجية التطبيق من حيث عدم جودة نسبي لضعف 

الشخصية  المعلوماتتسهيل إدامة وتحديث 
والهاتف، العنوان، من قبيل للمستخدم 

عدم السماح بحذف فضلا عن  والتخصص..إلخ.
 لمستخدمين غير الفاعلين.ا

. كان حجم فجوة عدم التطبيق لرقابات الادخال في 5
 %( مما يدل على13المصرف عينة البحث )

في رقابات الادخال من حيث جودة نسبي ضعف 
دامة سجلات الأخطاء.    تحديث وا 

حجم فجوة عدم التطبيق لرقابات المعالجة في  بلغ. 6
 %( مما يدل على23المصرف عينة البحث )

إجراءات للإستفسار  في جودةمؤثر ضعف 
والتحري عن الاختلافات والاحداث الاستثنائية 

وكذلك  وتصحيحها للفقرات المرفوضة في المعاملة.
دامة لسجلات الأخطاء.جودة    تحديث وا 

التطبيق لرقابات الاخراج في . كان حجم فجوة عدم 7
 %( مما يدل على33المصرف عينة البحث )

في جودة رقابات قابلية ذوي القدرة مؤثر ضعف 
للوصول للنظام، وتوليد وسحب المخرجات منهُ. 

إحتفاظ البرمجية برقابات كافية على وكذلك عدم 
محشورة داخل وتبقى مخرجات تتولد عن الحاسوب 

  لة الطباعة.
 التوصيات 5-2
برمجية التطبيـق مـن  بتحسين جودة انوصي الباحثي -1

 المعلومــــــاتحيــــــث التســــــهيل فــــــي إدامــــــة وتحــــــديث 
ـــل الشخصـــية للمســـتخدم  العنـــوان، والهـــاتف، مـــن قبي
والحــــــــــــــــذف الاوتومــــــــــــــــاتيكي  ،والتخصــــــــــــــــص..إلخ

 للمستخدمين غير الفاعلين.
على عـيَـنِّة البحث ينبغي أن يحرص المصرف  -2

دامة سجلات الأخطاءتحديث الاهتمام ب  .وا 
فسار والتحري عن الاست فيضرورة النظر  -3

الاختلافات والاحداث الاستثنائية وتصحيحها 
  للفقرات المرفوضة في المعاملة.

مكانات الاهتمام بتحديد قدرة الوصول للنظام  -5 توليد وا 
 وسحب المخرجات منهُ. 

، من قبل الباحثان مدإتباع وتطوير المنهج الذي إعتُ  -4
في تحديد جودة رقابات تقنية المعلومات والعمل 

 على تطويرها
في ظِل تقنية  الجودةمتابعة البحث في موضوع  -5

  .المعلومات وتطويره بحسب ما يُستجد من عوامل
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